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GIỚI THIỆU VỀ VNPT OPEN API 



VNPT Open API là nền

tảng quản lý, khai thác, 

phân phối các API dịch vụ, 

giúp cho các nhà phát triển

dễ dàng đăng ký và sử dụng

tài nguyên các API để phát

triển dịch vụ.

 Cộng đồng CSP, Nhà phát

triển, Xã hội hóa

 Phục vụ cho nhu cầu của đối

tác triển khai dịch vụ đặc

thù với VNPT

 Phục vụ cho nhu cầu tích

hợp triển khai các dịch vụ

nội bộ của VNPT

02 Developer portal

Giao diện dành cho nhà phát triển, cung cấp môi
trường để nhà phát triển đăng ký, nạp tiền, và
sử dụng các API.

01 Publisher portal

Giao diện web dành cho nhà cung cấp API, là nơi

cho phép nhà cung cấp đăng ký, quản lý các API.

03 API Gateway

Quản lý và bảo mật API hiệu quả. Hỗ trợ xác thực, 

ủy quyền, định tuyến thông minh, cân bằng tải, và 

giới hạn lưu lượng (Rate Limiting, Quota) cho phép 

biến đổi dữ liệu…



VNPT OPEN API



GIẢI PHÁP CÔNG NGHỆ



OPEN SOURCE WSO2 MANAGEMENT



Mô hình vận hành WSO2 

API Management

• API Store (Devloper

Portal)

• API Publisher & 

Management

• API Gateway



• Mã nguồn mở: WSO2 là nền tảng mã nguồn mở, cho phép tùy

chỉnh linh hoạt theo nhu cầu doanh nghiệp mà không tốn chi phí

bản quyền.

• Hệ sinh thái đầy đủ: Bao gồm API Manager, Identity Server, 

Integration Server, và các công cụ khác, đáp ứng tốt các yêu cầu

quản lý API và tích hợp hệ thống

• Tích hợp mạnh mẽ: Hỗ trợ các tiêu chuẩn như OAuth2, OpenID 

Connect, SOAP, REST và tích hợp tốt với các hệ thống bên thứ ba 

(Kafka, RabbitMQ, Databases).

• Quản lý API hiệu quả: Hỗ trợ đầy đủ các chức năng quản lý API 

như bảo mật, định tuyến, quản lý vòng đời, và phân tích hiệu suất.

• Khả năng mở rộng và hiệu suất cao: Có thể triển khai theo cụm 

(cluster) để đảm bảo khả năng mở rộng, sẵn sàng cao và xử lý 

lượng lớn yêu cầu.

• Cộng đồng và tài liệu tốt: Hỗ trợ tài liệu chi tiết và cộng đồng phát

triển rộng lớn giúp giải quyết vấn đề nhanh chóng.

ƯU ĐIỂM WSO2 HẠN CHẾ WSO2

 Giao diện trang API Developer và API Publisher (admin) còn

chưa đẹp. Do dùng bộ themes WSO2 đang dùng, khó customize 

lại giao diện

 Chưa đáp ứng được các kịch bản charge phức tạp hơn, ví dụ:

 Khuyến mại khi gọi X request đầu tiên

 Giá cước API thay đổi theo các bậc thang lưu lượng

 Chưa khai báo API hoàn toàn bằng cấu hình được (Khi các API 

nguồn yêu cầu những tham số phức tạp, ví dụ trans_id phải tự sinh

ngẫu nhiên, hoặc băm hash theo key thì vẫn phải code API kết nối

trung gian)

 Mặc dù mã nguồn mở, các gói hỗ trợ doanh nghiệp của WSO2 

khá tốn kém nếu cần hỗ trợ kỹ thuật chuyên sâu



Spring Cloud Gateway
là một giải pháp API Gateway 

mạnh mẽ và linh hoạt trong hệ 

sinh thái Spring Cloud, được 

thiết kế để định tuyến các yêu 

cầu API và cung cấp các tính 

năng quản lý lưu lượng. Được 

phát triển dựa trên Spring 

Framework 5 và Project 

Reactor, giúp tận dụng lập 

trình phản ứng (Reactive 

Programming) để xử lý lưu 

lượng lớn một cách hiệu quả.

01 Định tuyến thông minh

Cho phép định tuyến yêu cầu từ client đến các dịch vụ backend 

dựa trên URL, cho phép cấu hình động.

Filter xử lý request & response

Hỗ trợ bộ lọc trước và sau để biến đổi dữ liệu yêu cầu/phản hồi, 

xác thực, hoặc thêm logic tùy chỉnh

02

Tích hợp Spring Ecosystem

Kết hợp dễ dàng với các công cụ như spring security, spring 

cloud config, các hệ thống discovery như Eureka

03

Hỗ trợ lập trình phản ứng

Xây dựng trên Project Reactor, giúp xử lý bất đồng bộ, tối ưu

hóa hiệu suất trong môi trường tải cao

04

Tùy chỉnh dễ dàng

Dễ dàng mở rộng với các bộ lọc và logic tùy chỉnh
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SPRING CLOUD GATEWAY ARCHITECTURE

01 Route

Là một thành phần quan

trọng trong Spring Cloud 

Gateway. Nó bao gồm ID, 

URI đích, tiêu chí khớp

(predicates), và bộ lọc

(filters)

Predicate

Tương tự như hàm Predicate trong 

Java 8. Predicate được sử dụng để 

khớp các yêu cầu HTTP. Một route 

được khớp nếu Predicate trả về 

true.

02 Filter Chain

Là một loạt các bộ lọc được áp dụng cho 

các yêu cầu và phản hồi đến. Nó có thể 

được sử dụng cho nhiều mục đích khác 

nhau như xác thực, chuyển đổi yêu cầu 

hoặc phản hồi, và nhiều mục đích khác
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THIẾT KẾ HỆ THỐNG



VNPT OPEN API



VNPT OPEN API ARCHITECTURE



DATABASE



API GATEWAY



GATEWAY FLOW



GATEWAY FILTER



ADD FILTER



MODIFY REQUEST FILTER



MODIFY RESPONSE FILTER



GROOVY SHELL EXECUTOR



KẾT QUẢ ĐẠT ĐƯỢC



Giao diện thân thiện

người dùng

Đáp ứng được các

kịch bản charge phức tạp

Hỗ trợ tùy biến request,

response đến các backend
Dễ dàng mở rộng

KẾT QUẢ ĐẠT ĐƯỢC



WEB PUBLISHER



WEB PUBLISHER



WEB PUBLISHER



WEB PUBLISHER



WEB PUBLISHER



WEB DEVERLOPER



WEB DEVELOPER



WEB DEVELOPER



WEB DEVELOPER



WEB DEVELOPER



WEB DEVELOPER



Q & A



THANK YOU!


